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Resumo: Este artigo tematiza a tensdo entre o controle algoritmico e o controle de normas juridicas. O
problema que orienta a pesquisa consiste em analisar criticamente o controle algoritmico frente ao controle
por normas juridicas realizado no Estado Democratico de Direito. Parte-se da hipdtese inicial de que o
controle algoritmico é ilegitimo, pois ndo cumpre com as mesmas caracteristicas que legitimam o controle do
Direito, o que acarreta ameagas aos direitos da personalidade. O objetivo geral desta pesquisa consiste em
analisar as caracteristicas do controle algoritmo e sua (i)legitimidade em comparac¢do ao controle exercido
por normas juridicas no Estado Democrdtico de Direito. O texto estd dividido em duas sec¢bes que
correspondem aos seus objetivos especificos. Na primeira segao investiga o controle algoritmico a partir da
literatura critica da tecnologia, e na segunda se¢do, analisa criticamente este controle frente a legitimidade
do Direito regulatdrio, sob o viés dos direitos da personalidade. Utiliza-se o método hipotético-dedutivo e a
técnica de investigagdo de revisdo bibliografica e documental ndo sistematizada, em autores das areas de
Filosofia da Tecnologia, Filosofia do Direito, Teoria do Direito e Direitos da Personalidade.
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Abstract: This article discusses the tension between algorithmic control and the control of legal norms. The
problem that guides the research consists of critically analyzing algorithmic control in relation to control by
legal norms carried out in the Democratic Rule of Law. The hypothesis that guide the study is that algorithmic
control is illegitimate, as it does not comply with the same characteristics that legitimize the control of the
Law, which entails threats to personality rights. The general objective is to analyze the characteristics of
algorithmic control and its (i)legitimacy in comparison to the control exercised by legal norms in the
Democratic Rule of Law. The text is divided into two sections that correspond to its specific objectives. The
first section investigates algorithmic control from the perspective of critical technology literature, and the
second section critically analyzes this control in relation to the legitimacy of regulatory law, from the
perspective of personality rights. The hypothetical-deductive method is used and the research technique is a
non-systematized bibliographical and documentary review of authors in the areas of Philosophy of
Technology, Philosophy of Law, Theory of Law and Personality Rights.
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1 Introdugao

A internet e o mundo digital, em sua origem, foram considerados como uma
espécie de terra da liberdade e da pluralidade. Porém, no cenario atual, o alinhamento de
estudos sobre questdes de privacidade e os mecanismos e técnicas de poder exercidos sobre
as pessoas na sociedade pds-moderna, cada vez mais leva a pensar que talvez a realidade
seja diversa. Sob este contexto, o tema deste artigo recai sobre a tensdo entre o controle
exercido por meio de algoritmos e o controle exercido no Estado de Direito, através do
direito regulatdrio, sob o olhar dos direitos da personalidade.

Diversos autores teorizam a existéncia de uma nova forma de controle sobre as
pessoas exercido a partir de tecnologias algoritmicas. Busca-se, com o suporte de trés teorias
principais (Capitalismo de Vigilancia, Governamentalidade Algoritmica e Algocracia)
identificar as caracteristicas dessa nova forma de exercicio de poder. Em contraponto,
considera o controle exercido por meio das normas juridicas que esta pautado em um
processo democrdtico, em que os sujeitos participam e que busca efetivar direitos
fundamentais e de personalidade e proteger a dignidade da pessoa humana.

A partir dessa tematica, o problema que orienta a pesquisa consiste em analisar
criticamente o controle algoritmico frente ao controle por normas juridicas realizado no
Estado Democratico de Direito. Parte-se da hipdtese inicial de que o controle algoritmico é
ilegitimo, pois ndo cumpre com as mesmas caracteristicas que legitimam o controle do

Direito, o que acarreta ameacas aos direitos da personalidade.

Revista Intuitio, Chapecd-SC, v. 16, n. 2, p. 1-27, jan.-dez. 2023 (p. 2)



O objetivo geral desta pesquisa consiste em analisar as caracteristicas do controle
algoritmo e sua (i)legitimidade em comparacdo ao controle exercido por normas juridicas no
Estado Democratico de Direito. Para tanto, o artigo estd dividido em duas se¢des que
correspondem aos seus objetivos especificos de pesquisa. Na primeira secdo investiga o
controle algoritmico a partir da literatura critica da tecnologia, e na segunda secdo, analisa
criticamente este controle frente a legitimidade do Direito regulatério, sob o viés dos direitos
da personalidade.

O método utilizado na abordagem é o hipotético-dedutivo, por meio de um raciocinio
dedutivo partindo de uma investigacdo geral para a mais especifica, apds a analise dos
resultados dos dados tedricos colhidos, busca-se confirmar ou refutar a hipdtese
inicialmente lancada. A técnica de investigacdo adotada é a revisdo bibliografica nado
sistematica, por meio do levantamento de referéncias tedricas em artigos de periddicos e
livros fisicos e digitais sobre o tema, em autores das areas de Filosofia da Tecnologia,

Filosofia do Direito, Teoria do Direito e Direitos da Personalidade.

2 Entre tecnologia e poder: o advento dos algoritmos como uma forma de controle na
sociedade contemporanea

A tecnologia algoritmica desempenha um papel cada vez mais importante na
sociedade, ao fazer parte da infraestrutura das ferramentas de busca e das plataformas de
midias sociais. Diante este cendrio, nesta secdo busca-se trabalhar aspectos gerais sobre os
algoritmos que mediam as atividades dos usuarios nas redes sociais, e as teorias criticas da
tecnologia que sugerem a existéncia de uma nova forma de controle sobre os individuos.

Os algoritmos digitais sdo introduzidos como ferramentas de aprimoramento da
experiéncia do individuo, a partir dos dados produzidos massivamente (big data).
Exemplificando, algoritmos de recomendacdo mapeiam as preferéncias dos usudrios e fazem
sugestdes de conteldos a partir dessas preferéncias; gerenciam as interacbes nas redes
sociais, destacando os conteldos de certos usuarios em detrimento de outros (GILLESPIE,
2018, p. 97).

No estudo sobre as tecnologias algoritmicas, é possivel analisa-las como ferramentas
computacionais abstratas, ou como tecnologias incorporadas as praticas do mundo, que
produzem as informac¢des que eles processam, e ao mundo vivido pelos seus usudrios
(COULDRY, 2012). Esta pesquisa adota a segunda concepcdo ao conceber que essas
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tecnologias se abrigam na vida das pessoas e em rotinas informacionais, e que afetam a
maneira que as pessoas procuram informagdes, como elas percebem e pensam sobre os
horizontes de conhecimento, influenciam na construcdo de identidades e na forma como os
cidaddos compreendem o discurso publico (GILLESPIE, 2018, p. 110). Acontece que a maioria
dos usudrios ndo se debruga sobre os critérios algoritmicos e tende a tratd-los como
ferramentas nao problematicas a servigo de uma atividade maior, como por exemplo,
encontrar uma resposta, resolver um problema, entreter (GILLESPIE, 2018, p. 106).

Dessa forma, os estudos criticos no tema apontam que ao invés de aprimorar a
experiéncia pessoal, os algoritmos passaram a ser utilizados como instrumentos de
modulacdo do comportamento dos usudrios pelas Big Techs (Google, Facebook, Amazon,
TikTok e outras). Esta perspectiva levanta a hipdtese critica da existéncia de um controle
exercido sobre as pessoas por meio de tecnologias algoritmicas, o qual entende-se como
ilegitimo, sendo este objetivo desta pesquisa.

O surgimento de tecnologias algoritmicas esta interligado a complexos sistemas de
desenvolvimento de softwares para a resolucdo de problemas concretos. Explica Hoffmann-
Riem (2019, p. 149) que os algoritmos sdao conjuntos de cddigos binarios escritos em uma
linguagem técnica especifica (logo, ndo se encontram em formato de texto), que contém
regras técnicas para a resolugao automatizada de determinada tarefa. Esse cédigo binario
apresenta informacgdes através de sequéncias de dois simbolos distintos, 1 e 0, que podem
ser representados por sinais eletrénicos.

Apesar da técnica envolvida na criagdo dos algoritmos, o fator humano nao é
eliminado para a solugcdo de um problema concreto, pois para o seu funcionamento inicial
sdo necessdrias informacGes (dados) que ndo sdo geradas tecnicamente, mas
disponibilizadas por pessoas/organizacées como input (HOFFMANN-RIEM, 2019, p. 150-151).
Nesse processo de criacdo de algoritmos participam diversos atores, como engenheiros de
software ou programadores. Assim, o desenvolvimento de algoritmos ndo se limita a ser um
ato meramente técnico. Inclusive, Hoffmann-Riem (2019, p. 150) chega a defender que o
processo ndo € nem neutro, mas trata-se de um ato de formacdo social no qual sdo
processados objetivos e interesses das Big Techs.

Apesar de serem projetados e desenvolvidos pela acdo humana, os algoritmos sao

desenhados para serem funcionalmente automaticos; para, quando acionados, agirem sem
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qualquer intervenc¢do ou supervisao regular de humanos (WINNER, 1977). Segundo Gillespie
(2018, p. 107), nenhuma tecnologia de informagdo é totalmente isenta de interferéncia
humana, mas, no caso dos algoritmos, “é muito importante para os provedores desses
algoritmos que eles parecam ser isentos de interferéncia humana”.

O processamento dos dados por meio da utilizagdo de algoritmos é um processo
exclusivamente técnico, no qual quem assume o controle é o chamado “agente”, isto &,
softwares que “agem” quando obtém informa¢Ges do meio externo e executam agdes. Se
esses “agentes” foram “inteligentes”, isto é, agregados com inteligéncia artificial, agirdo de
forma auténoma e assincrona e ndo dependerao do input humano (HOFFMANN-RIEM, 2019,
p. 150-151). Sendo assim, embora sejam criados por pessoas, os algoritmos, podem,
eventualmente, se emancipar de seu “patrono humano”, encontrar caminhos independentes
para a solucdo do problema e se adaptar a circunstancias modificadas, delineando novos
resultados aos problemas (HOFFMANN-RIEM, 2019, p. 151).

As tecnologias algoritmicas devem ser combinadas com bancos de dados (big data)
para que possam operar (GILLESPIE, 2018, p. 98). Atualmente, “quase todas as atividades
garantidoras do andamento da vida social estdo hoje imersas e dependentes de dados”
(SANTAELLA; KAUFMAN, 2021, p. 216) e a composicao de grandes bancos de dados. Sendo
assim, o crescimento exponencial das capacidades dessas tecnologias cresceu, gracas ao
fendbmeno da dat'iﬁcag:do3.

A datificacdo refere-se a transformacdo em dados de todos os aspectos da vida em
sociedade, a colocagcdo dos eventos vida cotidiana em um formato quantificavel e
possibilidade de analisa-los e compara-los, ou seja, transformacdo das atividades cotidianas
em informacdo (SANTAELLA; KAUFMAN, 2021, p. 217). Segundo Kaufman (2018, p. 46), os
algoritmos sdo os instrumentos técnicos que transformam em informacdo util a imensidao
de dados gerados pelas movimentagdes digitais, chamados de rastros digitais.

Exemplificando, na infraestrutura de plataformas de midias sociais operam algoritmos
inteligentes que, a partir de instrugdes em linguagem de computacdo, fazem previsdes ou

tomam decisGes baseadas nos conjuntos de dados coletados. A essa “inteligéncia” associa-se

* E possivel denominar esse fendmeno, também, como “datificacdo do eu, ou seja, a conversio de aspectos de
nossas vidas em dados computadorizados que, cada vez mais, encontram-se monitorados pelos algoritmos de
IA” (SANTAELLA; KAUFMAN, 2021, p. 219).
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a ideia de machine/earning4, aprendizado de mdaquina em portugués, que é um subcampo,
uma classificacdo de Inteligéncia Artificial (IA) pela sua capacidade, uma evolucdo dos
estudos de reconhecimento de padrdes e aprendizagem de méquinas. Nesse contexto, o
aprendizado de maquina pode ser empregado em uma variedade de tarefas de computacdo
para a solugao de um problema especifico por meio da construgao algoritmica de um modelo
estatistico baseado em um conjunto de dados (BURKOV, 2019).

Mayer-Schénberger e Cukier (2013, p. 14) relacionam a aprendizagem de maquina
com a datificagcdo ao explicarem que antes do surgimento do big data, a andlise geralmente
se limitava a testar hipoteses definidas pelos pesquisadores antes da coleta de dados.
Atualmente, a andlise e as previsOes alcangadas, decorrem das interrelagdes estabelecidas
dos proprios dados coletados. Logo, o aprendizado de maquina e o big dataaprimoraram o
potencial de identificacdo de padrdes e a previsdo de condutas nas redes. Vale ressaltar,
contudo, que essas técnicas possuem limitacdes intrinsecas, como a impossibilidade de
previsdo do futuro de forma determinista, a partir da andlise dos dados do passado
(inferéncias de tendéncias passadas), pois como todo modelo estatistico de probabilidade,
seus resultados indicam apenas a probabilidade de algo acontecer e quando (SANTAELLA;
KAUFMAN, 2021, p. 217).

Segundo Rosa (2018, p. 67), existem certos atributos que deixam a natureza dos
algoritmos mais clara e evidenciam que essas tecnologias integram e estdo integradas em
praticas sociais, normas e instituicdes, ao servirem como a base das tecnologias. A autora

destaca a ubiquidade, a opacidade e a complexidade.

* Kaufman e Santaella (2020, p. 4) explicam que a expressdao “machinelearning” foi cunhada por Arthur Lee
Samuel, em 1959, quando era funcionario da IBM e inaugurou um subcampo de estudos na IA cuja finalidade é
“prover computadores da capacidade de aprender sem serem programados”.

> Deve-se esclarecer que o aprendizado de maquina e inteligéncia artificial ndo sdo sindnimos. Nas palavras de
Caitlin Mulholland (2020, p. 311): “A técnica conhecida como machinelearning (aprendizado por maquinas) se
configura como qualquer metodologia e conjunto de técnicas que utilizam dados em larga escala (input) para
criar conhecimento e padrdes originais e, com base neles, gerar modelos que sdo usados para predigao a
respeito dos dados tratados (output). Por meio da metodologia do machinelearning, a |A desenvolve a aptidao
para ampliar experiéncias, aferindo delas conhecimentos, por meio de um ciclo continuo e crescente de
aprendizagem. A |A, portanto, s6 é plenamente eficiente porque se apropria desses métodos de analise de
dados”. Corréa (2021, p. 125) explica que aprendizado de maquina “é a pratica de usar algoritmos para coletar
dados, aprender com eles, e entdo fazer uma determinacdo ou predicdo sobre algo. Nesse sentido, a maquina é
treinada para uma tarefa em particular usando uma quantidade grande de dados, e sdo os algoritmos que Ihe
ddo a habilidade de aprender como executa-la”.
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Os algoritmos assumiram um papel ubiquo ao tornarem-se mediadores do
conhecimento humano em uma crescente diversidade de atividades on-line e off-line. Além
disso, trata-se de tecnologias opacas, em que ha falta de transparéncia ou opacidade6
guanto ao seu funcionamento. Em outras palavras, essa opacidade refere-se a “incapacidade
de enxergar além do output produzido” (ALVES; ANDRADE, 2021, p. 351) que delineia a
possibilidade de que inumeros tipos de violacdes a direitos da personalidade ocorram.

Exemplificando, algoritmos que incorporam o aprendizado de maquina retornam
resultados sem oferecer explicacdes razodveis sobre como se chegou a determinada
predicdo, ndo sendo possivel identificar com clareza o processo decisério (ALVES; ANDRADE,
2021, p. 359). Ha autores que sustentam que essa opacidade constitui uma verdadeira “caixa
preta”, pois impossibilita o fornecimento de explicacdes razoaveis no processo de alcance
dos resultados. Nesse sentido:

Embora alguns modelos algoritmicos possam ser considerados interpretaveis por
design [...] a maioria dos modelos de machinelearning comporta-se como “caixas-
pretas”. A partir de uma entrada (input), uma “caixa-preta” retornara o resultado

[...] sem revelar detalhes suficientes sobre sua légica interna, resultando em um
modelo de decisdo opaco (CONFALONIERI; et al., 2020, p. 7).

O’Neill (2020) explica que até mesmo os individuos que tém consciéncia dos
algoritmos ndo sabem exatamente como os resultados deles sdo processados e, na maioria
dos casos, ndao tém ciéncia dos resultados e dos perfis gerados.

Nesse sentido, é fundamental equipar essas tecnologias com funcionalidades capazes
de fornecer uma explicacdo razoavel sobre suas predi¢cdes, e ser possivel a revelacdo de
falhas nos algoritmos, proporcionando a oportunidade de se corrigir, ou ao menos minimizar,
o enviesamento de mdquina, tornando estes sistemas mais confidveis (ALVES; ANDRADE,
2021, p. 352).

Agrega-se a este cenario, ainda, a alta complexidade das informacgdes disponibilizadas
ao publico, fato que segundo Rosa (2018, p. 70) representa uma grande barreira a
implementacdo de medidas de transparéncia por plataformas que se utilizam de algoritmos.
Um modelo algoritmico transparente de aprendizado de mdaquina é aquele que é explicavel

por si sO, e ndo requer técnicas adicionais para que o humano possa compreendé-lo. Por

® Deve-se ressaltar, porém, que nem todo algoritmo baseado em aprendizado de maquina padece de opacidade
(ALVES; ANDRADE, 2021, p. 351).
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outro lado, existem os chamados “modelos opacos”, que ndo sdao prontamente interpretaveis
pelo seu design, que para serem compreendidos, demandam um processo de explicacdo
adicional, chamado de explicabilidade post—hoc7 (ALVES; ANDRADE, 2021, p. 363).

Como efeito colateral da auséncia de transparéncia, Pariser (2011) denuncia o
processo de filtragem de conteldo e personalizagdao que ao gerar resultados personalizados,
coloca o usudrio em contato com o que quer ver, e ndao com o que deve ver. Assim, o autor
explica que sdao construidas “bolhas sociais” ou “camaras de eco”, que impactam na
homogeneizagao das relagdes sociais ao manter os individuos em circulos sociais fechados,
formados por iguais. Segundo o autor, estas bolhas sociais facilitam, por exemplo, a
disseminagdo de discursos antidemocraticos® e desinformacao, influenciam a formacgdo de
opinides e a escolha para o consumo. Para Santaella (2018, p. 17), essa personalizacdo
algoritmica pode apresentar tendéncias que influenciam no “acesso a informacgao, na medida
em que conduzem o usuario a pontos de vista estreitos que impedem a exposicdo a ideias
contrdrias aos seus preconceitos”.

Outro ponto de destaque é o discurso da neutralidade algoritmica cria uma
expectativa de que articulacdo de um algoritmo seja imparcial. Segundo Gillespie (2018, p.
107-108) a nogdo do algoritmo como um instrumento técnico neutro é tao crucial para a sua
manutencdo social, quanto seu design material e relagdes econdmicas, e tornou-se
fundamental para a manutencdo dessas ferramentas como mediadoras legitimas do
conhecimento relevante. Para o autor, os provedores dos algoritmos de informacoes
deveriam, de algum modo, assegurar que seus sistemas sejam imparciais.

O discurso da neutralidade da tecnologia justifica-se sob o argumento que os
algoritmos sdao modelos matematicos que refletem a realidade a partir de dados estatisticos
e levantamentos numéricos. Acontece que had muitos exemplos sobre como a falibilidade e
opacidade algoritmica afeta grupos ou individuos com resultados tendenciosos ou
discriminatodrios (ALVES; ANDRADE, 2022, p. 355). Esses vieses algoritmicos oriundos de

sistemas algoritmos inteligentes reproduzem, reforcam e ocultam dindmicas de

" Essa explicabilidade, segundo Alves e Andrade (2021, p. 363) pode se dar por diversas técnicas de explainable
artificial intelligence (XAl), como explicacGes de texto, explicagdes visuais, explicacdes por meio de exemplos,
explicagBes por simplificacdo e explicagdes de relevancia de recurso.

®Sunstein (2017, p. 3) defende que em democracias eficientes, os cidad3os ndo vivem em camaras de eco, ou
casulos de informagdo, mas sdo expostos a uma diversidade de tdpicos e ideias.
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discriminag§o9, em plataformas e ferramentas de busca, politicas de vigilz“amcia10 € 0 acesso a
produtos e servicos™.

Segundo explicam Rossetti e Angeluci (2021) vieses algoritmicos sdao tendéncias
eventualmente produzidas por um sistema de IA que reflete certas predilecdes por
determinados valores, fatores sociais e culturais preexistentes a programac¢do e que podem
influenciar na programacao desses sistemas. Sendo assim, a “contaminagao” de determinado
algoritmo por uma tendéncia moral poderia reproduzir preconceitos e criar resultados
injustos, como privilegiar um grupo de usudrios em detrimento de outros (NAJIBI, 2020).

Corréa (2021), explica que os vieses se sustentam devido essa crenca na neutralidade
do direito e da tecnologia. A autora cita trés episddios em que se pode evidenciar que os
algoritmos ndo sdo neutros e que operam decisdes discriminatorias: (i) o movimento Black
Lives Matter (que trouxe a tona varias discussdes sobre o uso de IA em ambito de seguranca
publica por reconhecimento facial); (ii) testes do Twitter e ferramentas de recorte que nao
reconhecem rostos negros; e (iii) o uso do Instagram e a opacidade dos critérios de
impulsionamento de conteido em detrimento dos produtores negros (CORREA, 2021, p.
129).

E possivel recordar, também, o caso do software Compas (Perfil de Gerenciamento
Corretivo de Infratores para Sanc¢des Alternativas), elaborado pela empresa Northpointe,
tinha o intuito de realizar avaliagdes de riscos de reincidéncia e auxiliar nas decisdes ao
mitigar riscos futuros promovendo auxilio e orientacdo para os juizes nos tribunais dos
Estados Unidos (VIEIRA, 2019). Apds um estudo feito pelo jornal ProPublica (ANGWIN; et al,
2016), colocou-se em duvida o seu uso ao indicar que o algoritmo era racialmente enviesado.
A Northpointe no relatério “COMPAS Risk Scales: Demonstrating Accuracy Equity and
Predictive Parity”, refutou a andlise feita pela ProPublica dizendo que o software ndo possuia
um viés racial e que seu algoritmo era preciso.

De acordo com John Giannandrea (KNIGHT, 2017) a grande questdo de seguranca, é
que se for atribuido um dado tendencioso as maquinas serdo tendenciosas, defende que

deve haver uma transparéncia sobre os dados de treinamento que sdo utilizados e a procura

[ . . ~ . N . .
Discriminacdo racial, de género e de grupos vulneraveis.
10 . . .
Tecnologias de reconhecimento facial.

" por exemplo, em sistema de pontuacdo de crédito.
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por vieses ocultos. Acontece que corrigir os vieses existentes nas maquinas que utilizam
machinelearning é tarefa complexa. Para que sejam corrigidos é necessario entender de
onde vem e de onde surgem os vieses antes da coleta de dados, no enquadramento do
problema que o algoritmo terd que resolver. Pode ser identificado no momento da coleta de
dados, no qual o preconceito poderd surgir se o algoritmo foi treinado com dados
tendenciosos, ou apds a coleta, na preparacgdo/elaboracdo, por exemplo, na clusterizagdo dos
dados'” (HAO, 2019).

Além dos aspectos de discriminacdo, os algoritmos inteligentes podem comprometer
os tragos caracteristicos da subjetividade humana (ROUVROY; BERNS, 2015), o que impacta
no desenvolvimento da personalidade, no direito a identidade pessoal e a integridade
psiquica. Também se discute a repercussao dessas tecnologias na democracia e no
pluralismo politico - em particular devido as camaras de eco, mencionadas anteriormente -,
situacdo que ameaca os direitos de personalidade que dependem do sistema democratico
para sua efetividade concreta.

Esses exemplos evidenciam que ndo ha algoritmos neutros, e esses sistemas, embora
possam ser aplicados para a efetividade de direitos, possuem um potencial de risco e ameaca
aos elementos da personalidade. Busca-se com esses sistemas, o exercicio de controle a fim
de se alcangar/materializar interesses, objetivos (econdmicos e politicos) e estratégias das
instituicdes que almejam capitalizar um sistema de conhecimento (HESMONDHALGH, 2006).

Entende-se que esses atributos facilitam o exercicio de controle e poder sobre os
usuarios. Isto pode ser visualizado a partir de algumas teses de autores que examinam
criticamente tecnologias algoritmicas. Destacam-se algumas construcbes tedricas, como o
Capitalismo de Vigilancia, a Governamentalidade Algoritmica e a Algocracia. Abaixo analisa,
de forma breve, cada uma dessas teorias a fim de compreender como elas consideram o
controle algoritmico.

A teoria do Capitalismo de Vigilancia foi desenvolvida por Shoshana Zuboff (2020) na
obra publicada “A Era do Capitalismo de Vigilancia: A luta por um futuro humano na nova
fronteira do poder”, em que descreve o processo de coleta e cruzamento de dados praticado

pelas Big Techs. A tese parte da hipdtese de que ha uma nova ordem econOmica que se

2 Isto é, na analise de dados estatisticos referente a um conjunto de grupos de pessoas, produtos etc, que
tenham caracteristicas similares.
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estrutura a partir da vigilancia dos usudrios nas redes e no extrativismo de dados utilizados
como matéria-prima, em um processo de desapropriacdo dos direitos. Tal pratica, segundo a
autora, “reivindica unilateralmente a experiéncia humana como matéria-prima gratuita que
transforma em dados comportamentais” e da origem ao que chama de mercado de
comportamentos futuros (ZUBOFF, 2020, p. 22).

Os algoritmos de vigilancia coletariam os rastros digitais da personalidade, como
vozes, imagem, preferéncias, emogbes, que se encontram as informagdes e dados
comportamentais online de ndo mercado (COSTA; OLIVEIRA, 2019, p. 26). Esses dados de nado
mercado referem-se a dados colaterais que deixam em evidéncia o comportamento do
usudrio nas midias sociais e que ndo se referem necessariamente a compras online (como o
numero e padrdo de termos de busca; pontuacdo; ortografia; tempo de visualizacdo; padroes
de cliques; localizagdao) (ZUBOFF, 2020). Desse modo, ndo apenas os dados pessoais sao
relevantes, mas todo e qualquer tipo de informacdo que, embora ndo identifiquem o
usudrio, constituem um comportamento online.

Segundo propde Zuboff (2020, p. 22), os dados coletados sdo tratados e
transformados em um superdvit comportamental que reivindica a experiéncia humana como
matéria-prima gratuita e sdo comercializados no mercado de comportamentos futuros. Por
tratar-se de um mercado préspero e diante do potencial de utilizacdo dos dados para fins
mercadoldgicos, as Big Techs passaram a investir em mecanismos de vigilancia para coleta,
analise e tratamento de dados dos usudrios cada vez mais certeiros e imperceptiveis.

A prépria autora reconhece que essa nova dinamica de exploragdo da pessoa no
capitalismo de vigilancia evidencia uma nova forma de poder: o instrumentalismo, isto é, a
“instrumentacdo e instrumentalizacdo do comportamento para propdsitos de modificacao,
predicdo, monetizacdo e controle” (ZUBOFF, 2020, p. 402). Em outras palavras, refere-se a
uma relacdo de poder que tem por finalidade conhecer e moldar o comportamento humano
em prol das finalidades e objetivos alheios, a partir dos superdvits comportamentais.Nessa
senda, o objetivo final do capitalismo de vigilancia é de chegar a previsdes que tenham
desdobramentos também no mundo offline, sendo possivel a orientacdo de
comportamentos do usuario, de forma velada (ZUBOFF, 2020, p. 132).

Entende-se que o capitalismo de vigilancia se opera a partir de uma ldégica de

governamentalidade, desenvolvida pelo filésofo francés Michel Foucault (2008; 1999; 1995;
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2014), ao realizar uma andlise do poder a fim de compreender como o poder é concebido,
guais seus mecanismos, efeitos e as relacdes de poder na dinamica social.

Foucault (2008) identificou trés modos de funcionamento do poder com estratégias
distintas: os mecanismos de soberania (baseados no sistema juridico), os mecanismos
disciplinares (baseados em estratégias de vigilancia e corre¢do dos individuos) e os
dispositivos de seguranca ou de governamentalidade (baseados em calculos de
probabilidade e em levantamentos estatisticos visando regular uma populagdo). No campo
da governamentalidade, estudou as praticas de governo, afastando-se de discursos juridicos
e belicosos de governo.

Em especifico, no curso ministrado em 1978 no Collége de France, publicado com o
titulo “Segurancga, Territorio, Populagcdo”, Foucault (2008) delineou o que considerou ser uma
forma emergente de governo que acompanhou o surgimento do Estado moderno e compde
um processo chamado de governamentalizagdo do Estado, e que esta ligado ao
desenvolvimento do aparelho administrativo e de um conjunto de andlises e saberes,
especialmente a partir do século XVI. Segundo o filésofo, o governo busca o direcionamento
dos comportamentos por meio de incitagdo, indu¢dao, seduc¢dao ou constrangimento e
proibicdo sobre as a¢des dos outros, de modo estruturado, visando fins especificos. Assim, o
exercicio do poder consiste em "conduzir condutas" e em ordenar a probabilidadels.

Concebe, entdo, a expressao “governamentalidade” para referir-se a arte de governar
fazendo uma dupla referéncia ao governo e a racionalidade governamental
(gouverne/mentalité), no sentido de uma pratica refletida (ALVES, 2019, p. 6). As estratégias
de governo, no sentido proposto pelo fildsofo, ndo operam diretamente sobre o individuo,
mas sobre o ambiente para modificar os comportamentos possiveis e determinar o curso de
acOes futuras (ALVES; ANDRADE, 2022, p. 1011). Desta forma, antes de reprimir, “o poder
produz; ele produz realidade; produz campos de objetos e rituais da verdade” (FOUCAULT,

1999, p. 218).

13 , . s . ,
“O poder, no fundo, é menos da ordem do afrontamento entre dois adversarios, ou do vinculo de um com

relagdo ao outro, do que da ordem do "governo": [....] Governar, neste sentido, é estruturar o eventual campo
de acdo dos outros. O modo de relacdo proprio ao poder ndo deveria, portanto, ser buscado do lado da
violéncia e da luta, nem do lado do contrato e da alianga voluntaria (que ndo podem ser mais do que
instrumentos); porém, do lado deste modo de acdo singular - nem guerreiro nem juridico - que é o governo”
(FOUCAULT, 1995, p. 244).
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Em outras palavras, a governamentalidade trata-se de uma racionalidade
sistematizada que vai além de um exercicio espontaneo de um poder especifico, mas opera
por mecanismos dispersos de poder (desde repressivos/coercitivos do poder soberano até
dispositivos politicos de controle e gestdo da biopolitica e do poder disciplinar). Logo, inclui-
se neste conceito um complexo de estratégias racionais (procedimentos, cdlculos e taticas
etc), que possibilitam o exercicio de formas especificas de poder e por meio das quais o
comportamento humano é controlado em areas cada vez mais ostensivas da vida humana,
em nivel individual e coletivo.

A partir de 1990, diversos tedricos propuseram reflexdes sobre a governamentalidade
foucaultiana. Dentre estes pensadores, destaca-se Antoinette Rouvroy14 (2015) que estuda
reflexdes filosoficas, politicas e juridicas relacionadas ao fendbmeno da digitalizacdo e da
automacdo do mundo, e que nos ultimos anos tem se dedicado a demonstrar a ascensao de
um novo tipo de governamentalidade, que ndo se apoia na lei ou na disciplina, mas na
otimizacdo algoritmica dos comportamentos, das relagdes sociais e da prépria vida dos
individuos, a qual chamou de “governamentalidade algoritmica”.

A governamentalidade algoritmica pode ser definida como um tipo de racionalidade
governamental que “repousa sobre a coleta, agregacdo e andlise automatizada de dados em
guantidade massiva de modo a modelizar, antecipar e afetar, por antecipa¢do, os
comportamentos possiveis” (ROUVROY; BERNS, 2015, p. 42). Assim, trata-se de uma nova
estratégia de governo, de conducdo de condutas, que se vale do uso das novas tecnologias,
principalmente dos algoritmos (ALVES, 2019, p. 8)".

Essa nova forma de governo ndo se baseia em leis ou procedimentos disciplinares
de normalizagdo, mas nos inumeros rastros comportamentais individuais dispersos no
espaco digital e em cddigos algoritmicos, isto é, regras técnicas, instrucbes em linguagem
computacional que estabelecem o que pode ou ndo ser feito no ambiente digital (LESSIG,
2006). Como verificado anteriormente, os algoritmos operam de forma opaca e ndo
transparente. Assim, por atuarem de forma imperceptivel e até mesmo velada, trata-se de

uma técnica de poder que passa despercebida pelos usuarios das redes.

1 Rouvroy é uma pesquisadora da area do Direito do Centro de Pesquisa sobre Informacéao, Direito e Sociedade
na Universidade de Namur, na Bélgic.,

> No Brasil, a recepcdo de estudos envolvendo novas tecnologias e governamentalidade é observada nos
trabalhos de Fernanda Bruno, Henrique Parra e Edson Teles.
Revista Intuitio, Chapecd-SC, v. 16, n. 2, p. 1-27, jan.-dez. 2023 (p. 13)



Segundo Rouvroy e Berns (2015), estratégias sao utilizadas na governamentalidade
algoritmica para fins de manipulacdo dos comportamentos, sdo o dataveillance, o
datamininge o profiling. Explica-se. Por meio da vigilancia e coleta automatizada de dados
(dataveillance) cria-se o Big Data, um banco de dados com informacdes de todo tipo de
rastro digital coletados do trafego de dados na internet, cliques, compartilhamentos em
midias sociais, rastreamento de GPS, dados modveis, imagens de cameras de seguranca e de
satélite, transagOes bancarias etc. Diversos dispositivos sao responsaveis por produzir dados,
emitindo informacdes sobre o usudrio e alimentam grandes bancos de dados, ainda que off-
line (ALVES, 2019, p. 10).

Esses dados coletados compdem bancos de dados (big data) para, por meio de
algoritmos inteligentes, criarem perfis comportamentais, que buscam “antecipar
preferéncias, tendéncias, escolhas e tragos psiquicos de individuos ou grupos” (FACHINI;
FERRER, 2019, p. 227-228). Esse processo se dd por meio do processamento de correlagdes
algoritmos inteligentes - processo chamado de dataminingou big data analytics - para a
producdo de superdvit comportamental. Assim, dessas correlacbes sdo criados os perfis
comportamentais dos usudrios que permitem antecipar comportamentos individuais ou de
grupos, e agir sobre as acles futuras. Sendo assim, “quanto maior a massa de dados
correlacionados, maior a eficacia preditiva” (ALVES, 2019, p. 11).

Alves (2019, p. 11) denomina esse processo de elaboracdo algoritmica como
profiling ou perfilizacdo algoritmica e defende que ele “constitui um tipo de saber
prospectivo, que elabora previsdes probabilisticas quanto as preferéncias, intencbes e
propensdes de acdo, constituindo uma antecipacdao de comportamentos”.

Logo, como consequéncia da coleta de dados, as Big Techs criam bancos de dados
para armazenamento de user profile information (UPI), isto é, criam perfis a partir dos rastros
digitais coletados nas redes (perfilizagdo dos usuarios) (ZUBOFF, 2020). E o que evidencia o
registro de patente concedida a Google, em 2006, que visava gerar informacdes do usuario
para a criacdo de um perfil para o uso de publicidade direcionada (BHARAT; LAWRENCE;
SAHAMI, 2016).

Rouvroy e Berns (2015, p. 41), afirmam que a perfilizagdo é momento do auténtico
direcionamento de condutas, no qual se afasta todo tipo de restricio direta sobre o

individuo. Neste ponto, entende-se que ha a operacdo do controle sobre os usuarios que
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representa uma ameaca aos direitos de personalidade e fundamentais, como a privacidade,
intimidade e liberdade; logo, evidencia-se o exercicio do poder que aqui busca-se
demonstrar.

Nesse sentido, é possivel vislumbrar que a ascensdo das Big Techs e das tecnologias
algoritmicas, projetou mudancas nas dinamicas de poder ao emergir a relevancia de um
poder de programacdo, além da migracao do poder para essas companhias, que passaram a
possuir tanto poder quanto o Estado (RODRIGUES, 2021, p. 68). Floridi (2015, p. 26) explica
que ha uma série de novos agentes atuando no ambiente informacional, cujo poder deriva
da capacidade técnica, e que modernamente passaram a atuar efetivamente no controle dos
fluxos digitais. Conforme Filippi e Wright (2018, p. 194), trata-se da ascensdao dos codigos
enguanto objetos reguladores. Para os autores, é possivel concebé-los como objetos de
poder.

Visualiza-se, portanto, uma realidade de algocratica, com o poder advindo daqueles
sujeitos com capacidade técnica para programar dominios e aplicacdes (ANEESH, 2002, p. 8).
Nas palavras de Aneesh, as acdes humanas interfaceadas no ambiente digital sao
controladas por uma limitacdo do ambiente as alternativas previamente programadas
(ANEESH, 2009. p. 356). Nesse sentido, Rodrigues e Marchetto (2021, p. 128) definem o
modelo algocratico como aquele que “por meio de uma atuac¢ao pautada na suaviza¢do dos
métodos coercitivos oriundos de uma manifestacdo negativa, cria espagos macios que
impedem a percepcao do dominado acerca de sua condicao de subjugado”.

Na realidade algocratica, nas Big Techs utilizam de algoritmos inteligentes para
coletar informacgGes dos usudrios e, ao mesmo tempo, por meio da perfiliza¢Go, tracar rumos
restritivos as acbes dos usuarios. Entende-se que a existéncia destas “balizas algoritmicas”
limita a liberdade dos usudrios na rede, chegando relativizar a efetividade real dos direitos da
personalidade e fundamentais.

Diante deste contexto, na secao seguinte, busca-se refletir criticamente sobre o poder
algoritmico, aqui colocado, frente ao poder exercido pelo controle do Estado regulatério, a

fim de identificar se o primeiro se mostra como legitimo.

3 Perspectivas do controle algoritmico versus o controle formal do direito a partir das
ideias de democracia e personalidade
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A sociedade estabelece formas de poder com o intuito de disciplinar o convivio social
e as multiplas relacdes que nele existem. A partir do momento que as comunidades se
organizaram em sociedade, surgiu a necessidade de que regras e normas fossem
estabelecidas. As dindmicas de controle existem para efetivar diversos interesses como, por
exemplo, a manutencgao e a garantia da seguran¢a do meio social.

Esse controle pode ser exercido na sociedade de modo informal ou formal. O controle
informal é aquele que se exterioriza através de figuras como a religido, a escola, a familia, em
que valores e normas proprias sdo estabelecidas (SIQUEIRA JR., 2013, p. 234). Ja o controle
social formal se mostra, Unica e exclusivamente, pelas normas juridicas estabelecidas no
Estado Democratico de Direito®. Nesse sentido, no Estado de Direito, posiciona-se que o
exercicio do controle é materializado por meio do Direito regulatério.

A justificativa filosofica por tras do poder do Estado, por meio do Direito, pode
decorrer de diversas tradicOes. A teoria da soberania, segundo a qual o controle é atribuido a
um poder soberano que seria original e/ou absoluto. Sendo assim, por trds de um conceito
juridico de soberania, estaria um conceito metafisico, no sentido de que deve existir uma
vontade suprema que rege a sociedade. E dessa vontade geral que o poder deve emanar.
Essa vontade geral, foi considerada, por muitas décadas, decorrente da soberania divina
(FERREIRA JR., 2009, p. 9).

A partir do Renascimento, emergiu, paulatinamente, a ideia de uma nova soberania
gue explicaria o Estado: “o poder soberano como algo que constitui a comunidade politica e
garante as relagdes sociais de propriedade” (FERREIRA JR., 2009, p. 10). Muitos filésofos
fundamentaram a passagem do estado de natureza pra o estado civil ascensdo desse poder
soberano, por meio de um contrato social, mas concebem esse contrato de maneiras
diferentes.

Assim, em uma visdo cldssica o poder do soberano diferencia-se dos demais, pois
decorre do principio da legitimidade: “o poder civil, sozinho entre todas as demais formas de
poder, estd fundado sobre o consenso expresso ou tacito daqueles aos quais é destinado”

(BOBBIO, 1987, p. 79). Exemplificando, para Hobbes, o poder do soberano estava na figura

'® paulo Hamilton Siqueira Jr. (2013, p. 235) menciona, ainda a classificacdo entre o Controle Social Formal
Direto, que decorre da intervencdo da lei, na solugdo de conflitos e aplicagbes a casos concretos, e o Controle
Social Formal Indireto, representado pela a¢do da presenca de norma juridica que condiciona o comportamento
social.
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do Leviathan, isto é, um homem artificial que produz todas as leis, mas que diferente de seus
suditos, ndo se submete a nenhuma delas, mas tem o direito de dita-las e forcar-lhes o
cumprimento. Para Hobbes, um substancialista’’ o poder como “uma coisa que se possui e
se usa como um outro bem qualquer” (BOBBIO, 1987, p. 77). Logo, o soberano teria a funcado
(decorrente do poder) de garantir a ordem e a seguranga da vida dos suditos como
retribuicdo pela entrega dos direitos que as pessoas tinham em seu estado de natureza.
Como aqueles que estipulam o contrato renunciaram a todos os direitos derivados do estado
de natureza (primitivo, irracional), o poder do estado civil nasceria sem limites, e toda
limitacdo encontraria guarida na autolimitacdo. J& para Locke, um subjetivista, o poder
soberano fundamenta-se no objetivo de assegurar o melhor fruir dos direitos naturais (como
liberdade, igualdade e propriedade) existentes no estado de natureza (que ja é racional),
sendo assim, o poder surgird limitado por um direito precedente.

A interpretacdo mais aceita no discurso politico contemporaneo é a que considera o
conceito relacional de poder, o qual é entendido “como uma relagdo entre dois sujeitos, dos
quais o primeiro obtém do segundo um comportamento que, em caso contrdrio, ndo
ocorreria” (BOBBIO, 1987, p. 78).

A ideia do Estado moderno surge nesse contexto, como portador do poder legitimo
sobre o povo. Segundo Tércio Sampaio (2009, p. 14-15) “seu pressuposto estd no
reconhecimento do governo como uma unidade de ordem permanente, ndo obstante as
transformacbGes e as mudancas que se operam no seio da sociedade e cujo nucleo
organizador esta na soberania”. O Estado de Direito, entdo, subordina-se aos preceitos de
direito que ele mesmo declara®® e fixa a juridicidade de toda e qualquer interferéncia neste
ou naquele outro setor da produgao humana, com o intuito de realizar o bem-estar geral.

Como mencionado, por tratar-se de um Estado Democratico de Direito, além de auto
limitador, essas normas sdao estabelecidas a partir de um consenso social, sendo que a
fundamentacdo e a legitimidade para a consolidacdo do controle a partir das normas é o

consenso democratico. O Direito regulatério, entdo, surge como uma regulacdo fundada no

7 “Na filosofia politica o problema do poder foi apresentado sob trés aspectos, a base dos quais podem-se

distinguir as trés teorias fundamentais do poder: a substancialista, a subjetivista e a relacional” (BOBBIO, 1987,
p.77).

18 «[...] aautolmiitago do poder soberano é outra exigéncia da racionalizagio do poder pelo justo” (SAMPAIO

JR., 2009, p. 16).
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consentimento. Nesse contexto é que se pode afirmar que o Estado Democratico de Direito
tem por fundamento a autodeterminacdo e soberania dos cidadaos (LOPES, 2012, p. 73),

Segundo Siqueira e Souza (2022, p. 26), embora a compreensao de democracia nao
seja um conceito fixo e estatico e que continua sendo transformado ao longo da histéria*®?°,
a esséncia do que seria democracia permanece a mesma, isto é, a resisténcia de desvios
despdticos e assegurar que haja um “governo publico em publico” (LOPES, 2019, p. 19-20).
Dessa forma, as normas juridicas pautadas no processo democratico, sao legitimas, sob uma
perspectiva voluntarista, pois decorrem do pacto social e da vontade geral alcangada. Mas,
com o advento do positivismo juridico, o problema da legitimidade foi subvertido e abriu-se
caminho a tese de que apenas o poder efetivo é legitimo (BOBBIO, 1987, p. 92)*.

Ao contrario do controle formal exercido pelo Direito, que é legitimamente atribuido
pelo povo, o poder computacional, a capacidade de programar sistemas e dominios ndo se
trata de um atributo inerente ao Estado, enquanto manifestagao de um poder legitimado.
Nesse sentido elucida Hoffmann-Riem (2019, p. 152) ao afirmar que “o desenvolvimento de
softwares por empresas ndo é produto de um processo cerceado pelo Estado de Direito,
geralmente nem tampouco produto de um processo transparente”.

Ademais, o controle algoritmico efetiva-se e é exercido ndo a partir do consenso, mas
a partir do consentimento dos usuarios. Exemplificando, a Lei Geral de Prote¢do de Dados
considera o consentimento como o fundamento para a realizacdo do tratamento de dados

pessoais (art. 79, 1), cumprindo os requisitos formais (por escrito ou por outro meio que

1 “Ademais, necessario destacar que a democracia teve seu conceito evoluido, na medida em que apesar de
consolidada no final do século XVIlIl com o movimento constitucionalista e surgimento do estado liberal, ela
possuia, a época, um carater formal, servindo como mecanismo de justificacdo e sustentacdo de um governo, o
que so se alterou no século XX, em que a mesma passou a ter um carater material, possibilitando a sua
realizagdo de forma pratica. (JUCA, 2007, p. 182)” (SIQUEIRA; SOUZA, 2022, p. 26).

% N3o deve-se esquecer, porém, as criticas que podem ser levantadas a democracia que se estruturou no
século XX, que tornou-se um tema em ascensdo ao final das duas grandes guerras mundiais e durante o
periodo da guerra fria, todavia houve uma “[...] restricdo das formas de participacdo e soberania ampliadas em
favor de um consenso em torno de um procedimento eleitoral para a formagdo de governos” (SANTOS;
AVRITZER, 2002, p. 39-40). Dessa forma, vislumbra-se que a democracia que se fortaleceu no postulado liberal
tornou-se um sistema estritamente politico, com diminui¢do dos espagos de participa¢do politica e privagao
participativa dos destinatarios das decisGes politicas na constru¢do das mesmas (LOPES, 2019, p. 35-36;
SIQUEIRA; SOUZA, 2022, p. 26).

21 N . P . T . ; ~ . .. ..
“No ambito do positivismo juridico, isto é, de uma concepgdo que considera como direito apenas o direito

posto pelas autoridades delegadas para este fim pelo préprio ordenamento e tornado eficaz por outras
autoridades previstas pelo préprio ordenamento, o tema da legitimidade tomou uma outra dire¢do, ndo mais
aquela dos critérios axioldgicos mas a das razoes da eficacia da qual deriva a legitimidade” (BOBBIO, 1987, p.
92).
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demonstre a manifestacdio de vontade do titular) (art. 82) e materiais (fruto de uma
manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada).

Acontece que esse consentimento, na realidade, ndo existe, sendo possivel afirmar de
um paradoxo ou mito do consentimento. Os requisitos materiais (livre, informado e
inequivoco) do consentimento ndo sdao nem minimamente verificados nas condigdes gerais
de contratagdo de plataformas como Youtube e Facebook (SORGATTO, 2021, p. 112). Uma
leitura mais atenta revela que se trata de um contrato de adesdo em que o usudrio deve
concordar com seus termos para que, entdo, possa utilizar o servigo. Inclusive, por meio da
pesquisa empirica com 125 (cento e vinte e cinco) usudrios dessas duas redes, Sorgatto
(2021, p. 113) confirma a hipdtese de que ha um mito do consentimento, na medida em que
os usudrios estdo habituados a aceitar solicitacdes de consentimento apenas para garantir o
acesso a determinada rede social, sem de fato consentir com o que estd assinalando.

Por advir de um processo democratico, a criagdo de normas juridicas advém de um
processo no qual participam diversos atores (como advogados, funcionarios administrativos,
juizes e, obviamente, também individuos particulares) que podem agir por meio de
processos formais e informais (como a Acdo Direta de Constitucionalidade, Arguicdo de
Descumprimento de Preceito Fundamental, Mandado de Segurancga) pautados no acesso a
justica (HOFFMANN-RIEM, 2019, p. 148), para o fim de modificar as normas quanto a seu
conteudo e incidéncia, mesmo com sua formulacdo inalterada, e aperfeicoar a aplicabilidade
no caso concreto’. Sendo assim, o processo ou o resultado da interpretacdo e aplicacdao no
caso concreto podem ser eventualmente contestados, por exemplo, por interposicio de
recursos, de modo que o conteddo normativo determinante pode ser corrigido nos demais
processos conforme outras regras.

Disto decorre que os motivos e justificativas para a criacdo de normas juridicas e seu
processo de elaboracdo, sdo inteligiveis para a grande maioria dos cidaddos, e estdo sujeitos
ao controle de carater democratico e de Estado de Direito. Logo, na interpretacdo das regras
juridicas, a sociedade é ouvida por meio de instrumentos de participacdo popular, como as

audiéncias publicas, os plebiscitos e as consultas publicas.

22 «[...] pode-se reagir, dado o caso, de forma flexivel a novos problemas ou condicdes gerais modificadas,
especialmente premissas empiricas ou prescritivas modificadas do regulamento juridico” (HOFFMANN-RIEM,
2019, p. 147).
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De forma diversa, na algocracia os sujeitos que serdao submetidos a este controle ndo
participam do processo de criacdo, ndo sdo ouvidos e sequer possuem caminhos para
questionar as “normas” elaboradas pelas Big Techs. Por serem descritos em linguagem
propria, codificada, algoritmos sdo complexos e a grande maioria dos cidaddos ndo é capaz
de entender seu funcionamento.

Apenas recentemente as grandes corporagdes passaram a prever em seus termos
diretrizes sobre modera¢dao em que em determinados casos o usudrio pode vir a questionar a
decisdo de retirada de conteldo. Mas, via de regra, toda a infraestrutura do funcionamento
das plataformas de midias decorre de um processo algoritmico que, conforme ja citado, é
inteligente, opaco, sem transparéncia e sem aplicabilidade. Une-se a esse contexto a falsa
ideia de uma neutralidade algoritmica, que faz com que os proprios usudrios sequer reflitam
sobre a existéncia desse controle.

No controle formal do Direito, ha, portanto, uma racionalidade juridica capaz de
possibilitar justificar a criacdo e aplicabilidade das normas juridicas, a partir da consideragao
dos valores e principios constitucionais. Essa racionalidade decorre do acompanhamento das
construcdes sociais e evoluem de forma paulatina para garantir a efetividade de direitos e a
protecdo integral da pessoa humana.

Nesse contexto, Dahl (ano, p. 495-496) elucida que o processo democratico da
criacdo do Direito ndo estd a parte das condi¢des histdricas, mas suas possibilidades e seus
limites dependem das estruturas e consciéncias sociais atuais e emergentes, a fim de que
promova o desenvolvimento humano, acima de tudo na capacidade de exercer a
autodeterminacdo, a autonomia moral e a responsabilidade pelas préprias escolhas. Além
disso, trata-se do “meio mais certo (ainda que nao seja perfeito, em absoluto) para que os
seres humanos possam proteger e promover os interesses e bens que compartilham entre
si”.

Exemplificando, a criacdo do Direito em geral insere-se em determinadas estruturas
decisérias e regulamentares cunhadas juridicamente, orientadas ao bem comum. Essas
estruturas asseguram a funcionalidade do ordenamento juridico e a legalidade (HOFFMANN-
RIEM, 2019, p. 152). Assim, pode-se considerar que o controle juridico deve corresponder
aos principios e preceitos considerados fundamentais em determinada sociedade; que no

caso das sociedades modernas, encontra-se na Constituicao de cada pais.

Revista Intuitio, Chapecd-SC, v. 16, n. 2, p. 1-27, jan.-dez. 2023 (p. 20)



Em contraponto, no controle algoritmico, “desaparecem a legitimidade e os
pressupostos éticos da manifestacdo do poder politico e econémico, haja vista a auséncia de
subordinagdao ao ordenamento juridico e seu vinculo estritamente de fato” (RODRIGUES;
MARCHETTO, 2021, p. 126). Desse modo, a visdo central do controle marcada pela
legitimidade em sentido juridico, perde o sentido na algogracia, “no qual a autoridade é
dilacerada entre diversos entes com capacidades técnicas, embebidos em tecnologia
informacional, tornando desnecessarias as relagées hierarquicas dentro das dinamicas de
controle (ANEESH, 2002. p. 8).

Por fim, enquanto “o modelo algocratico cria as condi¢Ges para que seja impossivel
que as condutas humanas saiam do espectro de resultados possiveis” (RODRIGUES;
MARCHETTO, 2021, p. 125), o modelo juridico, pautado na autonomia da vontade, garante
gue haja caminhos para ter acesso a determinado resultado, ou seja, a possibilidade de
serem acordados os termos de determinada situagao. Inclusive Dahl (2012, p. 495) afirma
que o processo democratico promove a liberdade em muitos niveis: a liberdade sob a forma
da autodeterminacdo individual e coletiva; a liberdade no grau de autonomia moral que
encoraja e permite; e um amplo espectro de outras liberdades mais especificas que sdo
inerentes ao processo democratico.

De modo diverso, na algocracia, ha o caminho muito bem definido, no qual a
discordancia com o termo de cessdo de informagdes impede o acesso a plataforma digital,
inexistindo meios de interagir com a outra parte, assim, estabelecendo caminhos Unicos com
consequéncias previstas. Segundo explicam Rodrigues e Marchetto (2021, p. 125), “por meio
da predeterminacdo dos sentidos das condutas humanas, ha o estabelecimento do modelo
de controle social massificado, impondo efetivas limitagcdes a privacidade e a liberdade
humana por meio de um controle ausente”. No mesmo sentido, afirma Aneesh (ano, p. 8)
gue no governo algocratica, o controle sobre o usudrio ndo é exercido dizendo ao para
executar uma tarefa, nem necessariamente punindo-o por sua falha, mas moldando um
ambiente no qual ndo ha alternativas para executar as acdes, sendao conforme prescrito.
Sendo assim, os modelos algoritmicos fornecem elementos de design pré-existentes que
orientam a acao de maneiras precisas

As incertezas da algocracia, governamentalidade algoritmica e capitalismo de

vigilancia, coloca a questdo filosdfica sobre se faz sentido em investir no desenvolvimento de
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tecnologias algoritmicas que exercem o controle sobre a pessoa que se distanciam do
modelo de controle juridico e limitam ou impedem o exercicio dos direitos da personalidade
dos titulares (que sdao desdobramentos da dignidade da pessoa humana), ou se é mais

prudente abdicar dos potenciais beneficios tecnoldgicos para a protecao integral da pessoa.

4 Conclusao

Este artigo teve como tema analisar a tensdo existente entre o controle exercido por
meio de algoritmos e o controle exercido no Estado de Direito, através das normas juridicas.
Assim, o objetivo geral consistiu em investigar as caracteristicas por trds do controle
algoritmo e sua (i)legitimidade em comparag¢dao ao controle por normas juridicas no Estado
Democratico de Direito.

Por meio do método hipotético-dedutivo, levantou-se a hipétese de que o controle
algoritmico é ilegitimo ao possuir os elementos identificados no controle do Direito que
garantem a protegdo a pessoa. Nesse ponto de analise, destacou-se o processo democratico,
a participacdo popular na criacdo das normas, a possibilidade de revisdo de normas, os
limites estabelecidos pelas normas fundamentais e a dignidade humana.

A partir dos autores discutidos e das ideias apresentadas, confirmou-se a hipétese
inicial, ao identificar que o modelo algocratico ndo alcanca estas caracteristicas ao
estabelecer um controle opaco, ndo explicavel, complexo, que provém de forma direta das
Big Techs, sem consenso, e que se pauta em uma ideia (irreal) de consentimento.

Embora o objetivo desta pesquisa seja analisar criticamente o modelo algocratico
frente ao modelo do controle formal do Direito, deve-se mencionar, porém, que ndo se
pretende uma analise totalmente negativa do poder algoritmico, porém, tal analise foge a
proposta deste estudo, podendo ser aprofundada em outro momento. De todo modo, deve-
se vislumbrar que o modelo algogratico poderia atuar como uma forga positiva, desde que
alinhado com os preceitos cujo poder regulatério do Estado de Direito estabelece, tal como a
primazia do consenso, a aplicabilidade, a efetividade da dignidade humana, o exercicio livre e
equilibrado da liberdade na sociedade plural, o desenvolvimento integral da personalidade

humana e a protecdo integral da pessoa.
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